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Chapitre 1Cahier des harges
1.1 ProblématiqueLe PHP est un langage réé spéialement pour a�her du ontenu dyna-mique dans des pages web. Il est très simple à apprendre et à manipuler. Celangage s'intègre dans le ode HTML des pages web e qui est très pratiquepour réer rapidement de petites appliations internet. Cette méthode semblee�ae au premier abord, mais ela �ni par poser un ertain nombre de pro-blèmes [CRAN00℄ :� Il est di�ile de réutiliser le ode déjà érit, puisqu'il a tendane à dépendrede la présentation.� Le mélange présentation et ode appliatif rend l'appliation di�ile àmaintenir et à étendre.� Cette tehnique n'est pas adapté au développement d'appliations pro-fessionnelles où le travail de graphisme est fait séparément du travail dedéveloppement.Des qu'une appliation augmente de taille il devient don néessaire de sé-parer autant que possible la présentation du ode. La présentation (HTML ouautres) ne doit ontenir que du ode de formatage de données et le ode appli-atif proprement dit (aès aux bases de données, aluls divers sur les données,et...) doit être exéuté ailleurs. Il est aussi néessaire de réer une arhitetureohérente pour l'appliation, a�n de failiter la maintenane et de favoriser letravail en équipe.Un framework est un ensemble de de sripts et d'outils fournissant un adreommun de développement aux programmeurs, rendant les appliations plussimple à omprendre et à maintenir.Le framework devra proposer une arhiteture permettant de séparer leontenu de la présentation, et devra aussi apporter un ertain nombre de so-3



lutions permettant de régler les problèmes ommunément renontrés dans ledéveloppement d'appliations internet.1.2 Séparation du ontenu et de la présentation1.2.1 Desription suinte du modèle MVC2Le modèle MVC : Modèle Vue Contr�leur [POSA96℄, propose une solutionélégante au problème de séparation du ontenu et de la présentation, en divi-sant l'appliation en trois parties. Le Modèle ontient la logique l'appliation etson état (les données persistantes). La Vue représente l'interfae utilisateur. LeContr�leur reçoit les demandes des utilisateurs, les valide, exéute les méthodesdu domaine et hoisit la vue à a�her.La logique métier (le modèle) est séparé de la présentation et peut donêtre développée séparément et être réutilisable. La vue ne ontient plus que duode de présentation et peut être presque entièrement érite par une équipede graphistes. Le ontr�leur quand à lui, permet de valider e qui est saisi parl'utilisateur, permettant ainsi de renforer la séurité.La première version de e modèle néessite une multitude de ontr�leurs(le ontr�le des entrées est déentralisé) représentant autant de points d'entréedi�érents dans l'appliation, e qui peut fragiliser l'arhiteture (ode de ontr�leredondant, di�ulté de savoir e que fait l'utilisateur, et...).La deuxième version du modèle n'autorise plus qu'un point d'entrée à l'ap-pliation : un ontr�leur frontal qui hoisi l'ation à e�etuer en fontion desrequêtes du lient. C'est ette version, plus adaptée aux appliations internet,qui devra être implémentée par le framework.1.2.2 Détail de l'implémentationLe framework Struts [GIRA01℄ [HUST02℄ fournira une piste de re�exionpour l'implémentation.Le framework devra omporter un ontr�leur prinipal qui sera appelé àhaque requête. Il sera onstitué d'une lasse et d'un �hier de on�gurationXML permettant de paramétrer �nement l'appliation.Après avoir validé les paramètres envoyés par le lient, le ontr�leur prinipaldevra hoisir un ontr�leur spéi�que orrespondant à la demande du lient.Ce ontr�leur spéi�que (qui sera nommé par la suite "ation") sera hargéd'exéuter les méthodes du domaine et renverra une série de données qui devrontêtres a�hées par la vue. Une ation sera onstituée d'une lasse ontenant leode à exéuter et d'un desripteur XML permettant de dé�nir la vue à exéuterainsi qu'un ertain nombre de variables de on�guration.4



Une fois l'ation e�etuée une vue se hargera de formater les données pourl'a�hage.1.3 Autres fontionnalités1.3.1 Arhiteture orientée as d'utilisationsUne mauvaise arhiteture interne peu ruiner les béné�es apportés par lemodèle MVC2. Une appliation mal struturée est très di�ile à maintenir,même si elle est basée sur le modèle MVC2.L'arhiteture retenue devra être orientée as d'utilisations. Les ations de-vront être rassemblées dans des dossiers en fontion du as d'utilisation au-quel elles appartiennent. Un dossier orrespondra don à un as d'utilisation etne ontiendra qu'un petit nombre d'ations. Si l'on veut par exemple modi�erune ation de réupération des informations boursières, il su�ra de herher ledossier orrespondant au as d'utilisation "InformationBousieres" et herherl'ation orrespondante.Le framework devra s'e�orer d'enourager e type d'arhiteture interne etfaire en sorte qu'une mauvaise struturation soit di�ile à mettre en plae.1.3.2 SéuritéDans l'édition 2004 du The ten most ritial web appliation seurity vulne-rabilities [OWAS04℄, au moins trois des failles reensées viennent d'erreurs deprogrammations au niveau appliatif :1. Cross Site Sritpting2. Problèmes d'injetion3. Mauvaise gestion des erreursLe framework devra prendre en ompte es problèmes et fournira des solutionspour éviter que des erreurs de programation mènent à une faille. Les onsidé-rations de séurité devront être la préoupation prinipale du framework et, siela est néessaire, la sureté de fontionnement sera privilégiée fae aux perfor-manes.1.3.3 Validation des données entrées par les utilisateursDans une appliation internet, les prinipales soures de bugs et de faillesde séurité proviennent des données envoyées par les lients. En auun as, ilne faut faire on�ane à es données et elles doivent absolument passer par unproessus de validation avant d'être utilisées.5



Le framework devra proposer une gestion automatisée de ette validation.Les données issue des utilisateurs devant être traitées par une ation devront êtredérites dans le desripteur XML de ette ation. Elles seront dérites de manièrepréise (leur type,leur provenane, leur valeur minimale et maximale et..) etseront validées par une fontion ou une expression régulière avant l'exéutionde l'ation. Les données non dérites dans le desripteur de l'ation ne devrontpas être aessible par l'ation, a�n de limiter les erreurs de programmation. Deplus, les aratères spéiaux de es données devront êtres enodés en haratèresHTML a�n de limiter les risques de faille de séurité.Comme il n'est pas possible de dé�nir de façon exaustive les fontions et lesexpressions régulières permettant la validation. Elles devront don pouvoir êtreparamétrées dans un �hier de on�guration XML.1.3.4 Connetion aux soures de donnéesLes lasses du modèle qui seront exéutées par les ations vont probablementaéder à des données persistantes en provenane de bases de données. Si lagestion de la onnetion n'est pas gérée de faon entralisée, 'est à dire si haquelasse ontient les informations de onnetion, la migration vers une autre sourede données est très omplexe. Il faut stoker dans un endroit unique les donnéesnéessaires à la onnetion (omme l'URI du serveur, l'utilisateur et...).Le framework devra don permettre de on�gurer des aès à di�érentessoures de données. La on�guration devra se faire simplement en renseignantun paramètre du �hier de on�guration du framework.

6



Chapitre 2Spéi�ations fontionnelles
2.1 Avant-proposLe framework propose une implémentation du modèle MVC2 et reprend er-tains onepts du framework Struts. Struts érit en java fourni une très bonneimplémentation du modèle MVC2, il pourrait don être tentant de vouloir o-pier trait pour trait le fontionnement de Struts. Mais le langage PHP est trèsdi�érent de java et vouloir opier Struts peut se révéler peu adapté à PHP po-ser de nombreux problèmes. Le framework n'est don absolument pas une opieonforme de Struts.2.2 Le modèle MVC2Le diagramme de ollaboration de la �gure 2.1 présente le fontionnementgénéral du framework.Une requête est traitée de la manière suivante :1. L'utilisateur envoie un événement au ontr�leur (en appuyant sur un bou-ton par exemple).2. Le ontr�leur identi�e la requête, la valide et dirige elle-i vers le ontr�-leur spéialisé.3. Le ontr�leur spéialisé demande l'exéution de méthodes au modèle.4. Le modèle exéute les méthodes demandées et renvoie des données auontr�leur spéialisé.5. Le ontr�leur spéialisé nommé ation, insère et modi�e des données dansle dataSet et retourne une réponse au ontr�leur prinipal.6. Le ontr�leur prinipal séletionne la vue à appeler en fontion de la ré-ponse retournée par l'ation . 7



Fig. 2.1 � Modèle MVC 27. La vue se harge de l'a�hage.2.3 Le ontr�leur prinipalLe ontr�leur prinipal est géré par une lasse nommée FrontControler. C'estle pivot du modèle MVC2 ar il gère tout le yle de vie d'une requête en véri�antles entrées, appelant les ontr�leurs spéialisés ainsi que les vues.Après avoir hoisi l'ation à e�etuer en analysant les paramètres envoyé parl'utilisateur, le ontr�leur véri�e que l'ation possède un desripteur puis hargeelui-i. Si l'ation est de type forward (Tableau 2.4.2.2), le forward dé�ni dansla vue est diretement appelée, sinon le ontr�leur véri�e que la lasse d'ationdé�nie dans le desripteur existe, harge le �hier de lasse et rée une instanede elle-i. Ensuite l'ation est e�etuée et en fontion de e qui est retourné,le ontr�leur appelle une vue ou exéute une nouvelle ation. Finalement, leontr�leur retourne le ontenu renvoyé par la vue, ou un message d'erreur siquelque hose 'est mal passé.
8



2.4 Le ontr�leur spéialisé2.4.1 DesriptionLes ontr�leurs spéialisés sont onstitué d'une lasse étendant la lasse A-tion et d'un desripteur XML. L'ation reçoit des données en entrée (voir ha-pitre 2.6) et appelle des objets du modèle. Il faut bien se souvenir que les ationsfont partie du ontr�leur et don ne doivent pas e�etuer diretement des alulsrelevant du modèle. Les objets du modèle retournent ensuite des données, e quipermet à l'ation de modi�er des données du dataSet. En�n l'ation indique auontr�leur prinipal son état de sortie en retournant un objet Forward. Cet objetpeut ontenir soit le nom d'une vue, soit le nom d'une autre ation à exéuter.La �gure 2.2 présente un exemple de lasse ation.<?phprequire_one (FRAMEWORK_DIR."/ore/Ation.lass.php");require_one ("model/HelloModel.lass.php");lass HelloAtion extends Ation{funtion exeute(&$dataSet,$mapping){$model = new HelloModel();//exeution de methode du modèle$hello = $model->doStuff($dataSet->request->get("hello_id"));//insertion d'une donnée dns le dataset$dataSet->request->set("hello",$hello);//renvoi d'un forwardreturn $mapping->findForward("SUCCESS");}}} Fig. 2.2 � Fihier de lasse d'une ation2.4.2 Con�gurationLes ations sont regroupées dans des répertoires orrespondant au as d'uti-lisation auquel elles appartiennent. Les desripteurs des ations sont regroupésdans un �hier ommun, situé à la raine du répertoire du as d'utilisation etnommé on�guration.xml.La �gure 2.3 montre un exemple d'un �hier de on�guration d'un as d'utili-sation. Les hapitres suivants dériront les di�érents éléments XML de e �hier.9



<?xml version="1.0" enoding="iso-8859-1" standalone="no"?><onf><global-forwards><forward name="ERROR" path="views/error.php"/></global-forwards><ation_map default="index" ><ation name="index" forward="FORM"><forward name="FORM" path="views/helloFormulaire.php"/></ation><ation name="helloWorld" lass="HelloWorldAtion"><authentifiation right="user"/><forward name="SUCCESS" path="views/hello.php"/><forward name="FORM" path="views/helloFormulaire.php"/><input use-token="true" input-forward="FORM"><field name="foo" sope="REQUEST" null="false" ontent="ALNUM"size_min="4" size_max="33"/><field name="bar" sope="SESSION" null="false" ontent="DIGIT"val_min="4" val_max="33"/></input></ation></ation_map></onf> Fig. 2.3 � Fihier de on�guration d'un as d'utilisation

10



2.4.2.1 L'élément ation-mapL'élément ation-map ontient la dé�nition de toutes les ations disponiblespour un as d'utilisation donné. il peut ontenir zéro ou plusieurs éléments ationet eventuellement un élément glogal-forward(voir hapitre 2.5) :<!ELEMENT ation-map (glogal-forward?,ation*)>Le tableau 2.1 dérit les attributs disponibles pour l'élément ation-map.Nom Requis Desriptiondefault oui Dé�ni l'ation à exéuter par défaut si le as d'utili-sation est appelé sans préiser d'ationTab. 2.1 � Attributs de l'élément ation-map2.4.2.2 L'élément ationL'élément ation permet de dérire préisément le omportement d'une a-tion. Il peut ontenir un ertain nombre d'élément �ls :<!ELEMENT ation (authentifiation?,input-vars?,forward*)>Le tableau 2.2 dérit les attributs disponibles pour l'élément ation.Nom Requis Desriptionname oui Dé�ni le nom de l'ation. C'est e nom qui serapassé en paramètre dans l'urlforward non Si et attribut est renseigné, auune ation nesera exéutée, et le forward dont le nom est dé-�ni dans et attribut est diretement appellé.lass non Classe hargée d'exéuter l'ation demandée.Si l'attribut forward est renseigné, et attributne sera pas pris en ompteTab. 2.2 � Attributs de l'élément ation2.4.2.3 L'élément authenti�ationL'élément authenti�ation permet de dé�nir des droits d'aès pour etteation. L'authenti�ation n'est pas une fontionnalité dérite dans un frameworkMVC2, mais elle est si indispensable dans ue appliation internet qu'elle à étéinluse dans le framework. 11



Le problème est que les méthodes d'authenti�ation sont multiples et il estimpossible de proposer une solution universelle. Pour ela, l'authenti�ation estimplémentée dans le framework sous la forme d'un as d'utilisation et d'un lassepermettant de véri�er les droits du lient. Le fait que e soit un as d'utilisationpresque omme les autres permet à un développeur de hanger simplement deméthode d'authenti�ation. Par défaut la solution proposée s'appuie sur mysql.Le tableau 2.2 dérit les attributs disponibles pour l'élément authenti�ation.Nom Requis Desriptionname oui Dé�ni une liste de droits séparés par des vir-gules. L'ation ne sera éxéutée que si l'utili-sateur possède l'un ou l'autre de es droits.Tab. 2.3 � Attributs de l'élément authenti�ation2.4.2.4 L'élément forwardL'élément forward permet d'assoier un nom symbolique à une vue ou uneation. (voir le hapitre sur les vues pour plus de détails //TODO) Le tableau2.4 dérit les attributs disponibles pour l'élément forward.Nom Requis Desriptionname oui Nom qui permettra à une ation d'indiquerqu'il faut a�her ette vue.path oui Vue assoiée à e forward. le hemin d'aèsest relatif au répertoire du as d'utilisation.use-ase non Si le forward dé�ni le nom d'un ation, etattribut permet de d'indiquer dans quel asd'utilisation se trouve l'ation. Si l'attributpath est dé�ni, et attribut sera ignoré.ation non Dé�ni une ation. Si l'attribut path est dé�ni,et attribut sera ignoré.Tab. 2.4 � Attributs de l'élément forward2.4.2.5 L'élément inputL'élément input ontient la desription de toutes les données qui seront vali-dées puis passées aux ations. il peut ontenir zéro ou plusieurs éléments data :<!ELEMENT input (data*)>Le tableau 2.5 dérit les attributs disponibles pour l'élément input.12



Nom Requis Desriptioninput-forward non Indique quel forward exeuter si il y a des er-reurs de validation. Si et attribut n'est pasrenseigné, l'ation se déroule normalement,même si des erreurs de validation existent. Cesera à l'ation de gérer es erreurs.use-token non Indique si la validation doit prendre en ompteun token pour éviter le rejeu et les attaques detype Cross-Site Request Forgeries (voir ha-pitre 2.8.2) .Tab. 2.5 � Attributs de l'élément input2.4.2.6 L'élément dataL'élément data dérit les règles de validation d'une une variable devant êtrepassée à l'ation.Le tableau 2.6 dérit les attributs disponibles pour l'élément data.2.5 Les vues2.5.1 DesriptionDans le framework, les vues sont uniquement utilisées pour formatter desdonnées en vue de l'a�hage, elle ne font don que lire et a�her orretementdes données issues du dataSet. Les vue sont don de simples �hiers PHP quivont ontenir du HTML et un peu de ode PHP . Le ode PHP requis estminimal et doit se résumer à des letures de variables et des boules simple.2.5.2 Utilisation d'un langage de templateUn langage de template dé�ni une série de balises qui permettent d'interagirave le framework sans avoir à insérer du ode dans les vues.Struts fournit un ertains nombre de librairies de tags qui permettent d'éviterd'insérer du ode java dans les pages JSP. Cette approhe est très e�ae en javaet ne pose pas de problèmes de performanes ar les pages jsp sont pré-ompiléesen servlets. Il n'en va pas de même ave PHP.Tout d'abord, les pages php ne sont pas préompilées et le fait d'insérer desbalises spéiales dans la vue néessite un traitement lourd à haque requêtes :il faut en e�et e�etuer une tradution de es balises en ode PHP avant depouvoir exéuter e�etivement es vues. La dé�nition d'un langage de templatepeut don poser un problème de performane [BIFA02℄ .13



Nom Requis Desriptionname oui Nom de la variable.sope oui Portée de la variable. La valeur de la variablesera reherhée soit dans les ookies soit dansles variables de session, soit dans les variablesenvoyées par le navigateur (les variables getet post sont regroupées en une seule "por-tée"). Don trois valeurs sont disponibles :"COOKIES", "SESSION", "REQUEST"null non Indique si la variable peut être vide. La valeurpar défaut est "false" (la variable ne peut pasêtre vide)ontent non Nom de la méthode de validation à appliquer.Ces méthodes de validation sont dé�nies dansle �hier validation.xmlsize-min non Nombre de aratères minimum possible pourla variablesize-max non Nombre de aratères maximum possible pourla variableval-min non Valeur minimum de la variable si elle-i estde type numériqueval-max non Valeur maximum de la variable si elle-i estde type numériqueTab. 2.6 � Attributs de l'élément dataName: {$name}<br>{setion name=uruser loop=$user}<tr><td bgolor="#FFFFFF" align="enter">{$user[uruser℄.id}</td> <td bgolor="#FFFFFF">{$user[uruser℄.name}</td><td bgolor="#FFFFFF"><a href="mailto:{$user[uruser℄.email}">{$user[uruser℄.email}</a></td> <td bgolor="#FFFFFF" align="enter">{if $user[uruser℄.banned}X{else}&{/if}</td></tr>{/setion} Fig. 2.4 � Exemple de vue utilisant Smarty14



La omplexité de java le rend peut adapté au pages jsp, rendant le odedi�ile à maintenir, et ela qui justi�e l'utilisation de librairies de tags. Mais lelangage PHP a été spéialement onçu pour être intégré dans des pages html etil est très simple à utiliser. Un langage de template n'apporte don pas grandhoses à PHP. La �gure 2.4 présente un exemple de template Smarty1 (un dessystèmes de templates les plus avané de PHP), tandis que la �gure 2.5 montreson équivalent en php. On voit bien qu'un tel langage ne simpli�e pas vraimentla réation de vues et néessite l'apprentissage d'une syntaxe spéiale.Pour es raisons, auun langage de template n'a été dé�ni dans le framework.Les vues utilise du PHP "basique" et un ertains nombre de fontions simpli�antl'aès aux données leurs sont aessibles.2.5.3 Con�gurationLes vues sont liées aux ations par les paramètres forward ontenus dansles desripteurs de haque ation. Il est aussi possible de dé�nir des forwardsglobaux qui forward seront disponibles pour toutes les ations. Les hapitressuivants dériront le paramétrage de tels forward.2.5.3.1 L'élément global-forwardL'élément global-forward permet de lier des noms symboliques à des vues ouà des ations et e, au niveau du framework. Si une ation redé�nit un forwardqui existe déjà dans un global-forward, 'est le forward loal qui sera utilisé. Cetélément peut ontenir zéro ou plusieurs éléments forward :<!ELEMENT global-forward (forward*)>2.5.3.2 L'élément forwardL'élément forward permet d'assoier un nom symbolique à une vue ou à uneationLe tableau 2.4 dérit les attributs disponibles pour l'élément forward.2.6 Le système de validation2.6.1 DesriptionLors de l'exéution d'une requête, un ertain nombre de variables est dispo-nible. Ces données proviennent soit de la requête utilisateur (se sont les variables1http://smarty.php.net 15



Nom Requis Desriptionname oui Nom qui permettra à une ation d'indiquerqu'il faut a�her ette vue.path non Vue assoiée à e forward. le hemin d'aèsest relatif au répertoire raine du framework(la ou se situe le �hier index.php).use-ase non Si le forward dé�ni le nom d'un ation, etattribut permet de d'indiquer dans quel asd'utilisation se trouve l'ation. Si l'attributpath est dé�ni, et attribut sera ignoré.ation non Dé�ni une ation. Si l'attribut path est dé�ni,et attribut sera ignoré.Tab. 2.7 � Attributs de l'élément forward (dans un élément global-forward)
Name:<?=$name;?><br><?php foreah($this->get('users') as $user) { ?><tr><td bgolor="#FFFFFF" align="enter"><?=$user['id'℄;?></td> <td bgolor="#FFFFFF"><?=$user['name'℄;?></td><td bgolor="#FFFFFF"><a href="mailto:<?=$user['email'℄;?>"><?=$user['email'℄;?></a></td> <td bgolor="#FFFFFF" align="enter"><?=($user['banned'℄ ? 'X' : '&');?></td></tr><?php } ?> Fig. 2.5 � Exemple de vue utilisant php
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issues des GET, des POST et des des ookies ), soit de la session en ours. Les a-tions et les vues de l'appliation peuvent normalement aéder à es données viades variables superglobales nommées $_GET, $_POST, $_SESSION, $_CO-OKIES. Mais les données de es variables n'ont absolument pas été véri�ées etvalidées et les utiliser tel quel peut se révéler dangereux.La notion de dataSet utilisée dans le framework propose un meanisme pourmanipuler et valider es données. Les ations et les vues ne manipulent plus desdonnées issues des variables superglobales mais les variables issues du dataSet.Les données du dataSet sont validées et onsidérées �ables, ainsi les ations etles vue n'ont pas à se préouper de la validité des données qu'elle manipulent.Les données dataSet sont de trois types :1. les données request qui n'existent que durant l'exéution de la requête ;2. les données persistantes ookie stokées du oté lient ;3. les données session stokées du oté serveur et détruites à la �n de lasession.Ces trois types de données sont stokés dans trois objets distints (les objetsrequest,session,ookie) du dataset. Par exemple, pour aéder a une donnée desession le dode suivant est éxéuté :$dataSet->session->get('maVariable');Pour erire dans une variable de session le ode suivant est utilisé :$dataSet->session->set('maVariable','une valeur');En plus de es données, le dataSet fournit un objet d'erreur qui peut êtreutilisé pour envoyer des erreurs a�hables par les vues.Ce système de dataSet permet de gérer de façon simple toutes les donnéesdisponibles durant le yle de vie d'une requête. Ce système sert juste à renvoyerdes erreurs à l'utilisateur et n'est pas utilisé en interne par le framework quiutilise un système de gestion d'erreurs plus puissant.Dans e système, les variables issues d'un GET ou d'un POST (au sensHTTP) ne sont pas di�érentiées ar elle sont onsidérées omme des varaiblesde portée request. Cela signi�e qu'il ne faut pas qu'une variable d'un GET aile même nom qu'une variable de POST, pour une requête donnée. En as deon�it de nom, 'est la ontenu de la variable POST qui sera onservé. Celarend le site plus vulnérables aux attaques Cross-Site Request Forgeries, mais laséparation des GET et des POST n'est pas une solution e�ae ontre e typed'attaque et le framework fourni une autre solution (voir hapitre 2.8.2.3).Les données issues des requêtes utilisateur doivent absolument être validéesavant d'être disponibles aux ations. Le framework fournit une lasse Validatorpermettant de valider de façon aisée les données situées dans le dataSet.17



Pendant l'initialisation du dataSet, elui-i reoit les données dérites dans ledesripteur de l'ation à e�etuer. En même temps, il passe à un objet Validatorles règles de validation de es données. une fois le données opiée, elle i sontvalidées par le Validator. Si des données ne orrepondent pas aux règles devalidation elles sont suprimées et une erreure de validation est généréeSi des erreurs de validation sur des données de type request sont trouvéeset que l'ation à un attribut input-forward renseigné (hapitre 2.4.2.2), l'ationn'est pas exéuté et le forward nommé dans input-forward est appelée, e quipermet de revenir automatiquement à un formulaire si elui-i n'a pas été bienrempli.2.6.2 Con�gurationLa on�guration du système de validation se fait à deux endroits. La dé�ni-tion des données à valider, ainsi que les règles de validations, sont dé�nies dansle desripteur de haque ation(hapitre 2.4.2.6 ). La dé�nition des méthodespermettant de valider préisément le ontenu des données se fait dans le �hierde on�guration du framework. La �gure 2.6 montre un fragment du �hier devalidation fourni par défaut ave le framework.<?xml version="1.0" enoding="iso-8859-1"?><validation><method name="DIGIT" type="ereg" value="^([[:digit:℄℄)+$"error="ne doit ontenir que des hiffres"/><method name="NUM" type="funtion" value="is_numeri"error="doit être un nombre"/><method name="ALNUM" type="funtion" value="type_alnum"error="ne doit ontenir que des lettres et des nombres"/><method name="ALPHA" type="funtion" value="type_alpha"error="ne doit ontenir que des lettres"/></validation>Fig. 2.6 � Con�guration des méthodes de validationEn dehors de l'élément nommé validation ne omprend que des élémentsmethod. Ils permettent de dé�nir des fontions ou des expressions régulières quipermettrons de véri�er la validité des données du dataSet.Le tableau 2.8 dérit les attributs disponibles pour l'élément method.
18



Nom Requis Desriptionname oui Dé�ni le nom de la méthode. C'est e nomqui sera utilisé dans l'attribut ontent des élé-ments data dans les desripteurs de l'ationtype oui Indique si la méthode est une fontion ou uneexpression régulièrevalue oui Nom de la fontion à exéuter ou valeur del'expression régulière à appliquer.error oui Message d'erreur à retourner en as d'erreurde validationTab. 2.8 � Attributs de l'élément method2.7 Aès aux données2.7.1 DesriptionPour éviter au modèle d'être trop dépendant des soures de données, il nefaut pas que le modèle onnaisse et manipule les informations de onnetions.Ces informations sont don dé�nies dans le �hier de on�guration prinipal(�gure 2.7). Le framework propose une lasse DatasoureFatory qui permetaux objets du modèle de réupérer un objet de soure de données en indiquantsimplement son nom. Le hapitre suivant dérira les di�érents éléments de on�-<datasoure name="MYSQL" lass="MysqlDatabase" ><URI value="loalhost"/><user-name value="myUser"/><password value="myPassword"/><base value="CNAM"/></datasoure>Fig. 2.7 � Exemple de dé�nition d'une soure de donnéeguration d'une soure de données.2.7.2 Con�guration2.7.2.1 L'élément datasoureL'élément datatasoure dé�ni de manière globale la soure de donnée. Ilpossède un ertain nombre d'éléments �ls :<!ELEMENT datasoure (URI,user-name,password,base)>Le tableau 2.9 dérit les attributs disponibles pour l'élément datasoure.19



Nom Requis Desriptionname oui Nom de la soure de données, 'est ave e nom queles objets du modèle réupéreront un objet de sourede donnéeslass oui Nom de la lasse qui sera hargée de gérer la onne-tion et l'interrogation des soures de donnéesTab. 2.9 � Attributs de l'élément datasoure2.7.2.2 L'élément URIL'élément URI permet d'indiquer l'adresse du serveur gérant la soure dedonnées. Il n'a qu'un attribut nommé value qui reçoit l'adresse.2.7.2.3 L'élément user-nameL'élément user-name permet d'indiquer le nom d'un utilisateur ayant le droitde se onneter à la soure de données. Il n'a qu'un attribut nommé value quireçoit le nom.2.7.2.4 L'élément passwordL'élément password permet d'indiquer le mot de passe qui, assoié au nomd'utilisateur, permettra de s'authenti�er auprès de la soure de données. Il n'aqu'un attribut nommé value qui reçoit le mot de passe.2.7.2.5 L'élément baseL'élément base permet d'indiquer le nom de la base qui ontient les donnéesde l'appliation. Il n'a qu'un attribut nommé value qui reçoit le nom de la base.2.8 Fontionnalités liées à la séuritéLes problèmes de séurité des appliations Web seront traitées en détailsdans un autre doument. Ce hapitre se ontente de dérire un ertains nombrefontionnalités du framework qui ont été réées pour ontrer ertaines failles.2.8.1 Problèmes des sessionsLe protoole HTTP est sans état. Les sessions permettent d'émuler un modeonneté en utilisant un identi�ant de sessions transmis à haques requêtes. Ilexiste un grand nombre d'attaques se basant sur les sessions, l'indenti�ant peut20



être volé de nombreuses façons di�érentes et ne su�t don pas à garantir unebonne séurité.Pour limiter les attaques basées sur les sessions et augmenter par la mêmela séurité, le framework attahe l'adresse IP du lient à l'identi�ant de session.Quand une session est réée pour la première fois, l'adresse IP du lient eststokée dans une variable de session. Ensuite , à haque requête, l'adresse IP dulient est véri�ée ave elle stokée dans la session, et si elles di�èrent, la sessionest détruite. Ainsi , le vol d'identi�ant de session est rendu plus di�ile.Pour séuriser e�aement une session il faudrait, en plus de véri�er l'adresseIP, généré un nouvel identi�ant de session après haque requête mais en PHP,il serait trop oûteux de faire une telle hose...2.8.2 Le prinipe de token2.8.2.1 FontionnementLes tokens sont utilisés pour régler ertains problèmes qui peuvent survenirau niveau des formulaires.Pour gérer les tokens, le framework utilise un none : quand le lient demandeun formulaire, une valeur aléatoire (none) est générée et stokée dans unevariable de session. Cette valeur est aussi inluse dans un hamps ahé duformulaire ou dans l'url de l'attribut target de la balise HTML post . Quand leformulaire est posté, le framework véri�e que la valeur ontenue dans le hampdu formulaire est la même que elle stokée dans la session.Les hapitres 2.8.2.2 et 2.8.2.3 dériront les problèmes pouvant être régléspar les tokens.2.8.2.2 Prévention du double postQuand le réseau est hargé, et que l'on lique sur le bouton POST d'unformulaire, le formulaire peu rester a�hé un ertains temps avant que la pagene hange. Pendant e laps de temps, l'utilisateur, pensant que son ation n'apas été prise en ompte, peut être tenté de liquer une seonde fois sur le bouton.Il en résulte un seond envoi du même formulaire qui risque d'être traité uneseonde fois par le système et ela peut éventuellement ompromettre l'intégritédes données de l'appliation. Ce problème est généralement appelé double post.Un token permet de régler e problème : lors du premier traitement de larequête, les nones véri�és sont égaux, le none est don détruit et l'ation este�etuée. Si un double post survient, le none ayant été détruit lors du premierpost, une erreur de validation sera générée et l'ation ne sera pas exéutée. Lelient obtiendra une erreur probablement un peu déroutante, mais l'intégrité dusystème sera préservée. 21



Le token rend don impossible le "rejeux" d'un formulaire.2.8.2.3 Préventions des attaques de type CSRFLes attaques de type Cross-Site Request Forgeries sont peu onnues et di�-iles à éviter. Elles onsistent à faire exéuter des requêtes par un lient habilité.Ces requêtes sont valides et don passent le proessus de validation. L'exploi-tation de la faille peut se faire par l'envoi d'un mail à l'utilisateur ontenantun lien vers une requête de l'appliation. Si le lient habilité est authenti�é etlique sur le lien, alors la requête sera e�etuée ave ses propres privilèges, equi peut être désastreux.Comme on ne peut pas forer le lient à ne pas liquer sur un lien, il fautfournir une solution e�ae au niveau du framework. Le framework propose deprotéger les requêtes néessitant des données en provenane d'un formulaire.Pendant l'étape de validation, le framework peut véri�er que les données pro-viennent bien d'un formulaire de l'appliation, omblant ainsi la faille CSRF.Un token se révèle très adapté à e type de véri�ation. Lors de la véri�ationdes nones, si les deux valeurs sont égales, alors la provenane des données estassurée ar le formulaire à forément été généré par le framework (qui est leseul a pouvoir générer des nones valides). La valeur du none hange à haqueappel du formulaire, il est don très di�ile de forger un faux formulaire et dele faire exéuter par le lient. Le none doit avoir une ourte période de validité,rendant enore plus di�ile la réation d'un faux formulaire.Il ne faut pas tomber dans la paranoïa et ne protéger que les formulairesvraiment sensibles (par exemple, il ne sert absolument à rien de protéger unformulaire de reherhe).2.8.2.4 Con�gurationLa on�guration se fait en deux étapes. Il faut d'abord prévenir le frameworkqu'un test est néessaire en renseignant le paramètre use-token et le paramètreinput-forward (voir tableau 2.5) dans l'élément input du desripteur de l'ationonernée. Ensuite, dans le formulaire d'où doivent provenir les données il fautappeler une fontion nommée token() qui se hargera d'insérer un hamps ahéontenant le none. Si le token doit être inséré dans une url, il faut utiliser lafontion url_token()..
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2.9 Problèmes renontrés2.9.1 Problèmes du langage PHPPour utiliser le framework, le développeur implémentera des lasses étendantla lasseAtion du framework. Ces lasses devront être hargées dynamiquementpar le framework durant l'exeution d'une requête. Comme il n'existe pas deméanismes d'introspetion en PHP, une autre solution a été mise en plae.Une lasse étendant la lasse Ation devra être située dans un �hier portant lemême nom que la lasse suivi de l'extension .lass.php (par exemple une lassenommée TestAtion sera située dans un �hier TestAtion.lass.php). Quandette ation devra être éxéutée, le framework inluera le �hier orrespondant,réera un objet et exéutera la méthode exeute() de et objet.Dans les servlets en java, il est possible de rediriger des URL vers un servletspéial. Par exemple il est possible de faire exeuter toutes les URL se terminantpar .do par un servlet. Cela est très pratique pour faire exéuter un ertain typed'URL par un ontr�leur prinipal. Comme il n'existe pas de méanisme aussiévolué en PHP, l'appel du ont�leur prinipal doit se faire d'une autre façon :on appelle qu'une page nommée index.php et le nom de l'ation à e�etuer etpassé en paramètre dans l'URL. Une URL permettant de délenher une ationest don de la forme :http://www.monsite.org/index.php?ation="foo"PHP n'est pas un vrai langage objet, il lui manque un ertain nombre deonept qui peuvent de révéler assez gênant.Tout d'abord, il n'y a pas d'enapsulation et ela pose des problèmes deprotetion des données et ertains objets du framework néessitent des donnéesprivées uniquement aessibles via des aesseurs (des methode get et set ).Il n'y a pas non plus de notion d'interfae, ni de lasse abstraites. Cela n'estpas vraiment un problème ar les variables n'étant pas typées, il est très simpled'obtenir le même e�ets que le polymorphisme. Mais l'implémentation n'est pasforement très "propre".Il n'y a pas d'exeptions. Il est néessaire de oder une lasse de gestiond'erreur permettant d'émuler plus ou moins les exeptions et permettre de faireremonter les erreurs proprement. Mais la gestion des erreurs reste peu pratiqueet ne remplae pas les exeptions.Un autre problème existe pour les �hiers de on�guration. Ceux-i étant enXML il serait intéressant de dé�nir une DTD a�n de pouvoir valider es �hierslors de leur leture. Mais la véri�ation d'un �hier XML par une DTD dansPHP 4 n'est pas aisée, il faut utiliser le module DOMXML qui est onsidéréomme expérimental (et don impropre à l'utilisation en prodution) et maldoumenté. 23



La plupart des problèmes liés au modèle objet de PHP seront réglés dansla version 5 de PHP. En e�et ette version fournira un vrai langage objet avel'enapsulation, les interfaes, et les exeptions. De plus une nouvelle API nom-mée simpleXML sera disponible et permettra de manipuler failement les �hierXML. Il sera don possible de faire valider par une DTD les �hiers de on�gu-ration XML.2.9.2 Problèmes de performanesPhp est un langage interprété : à haque requêtes, le �hier PHP appelléest lu, ompilé, puis exéuté. Ce mode de fontionnement pose un problème deperformane qui peut être en partie réglé en utilisant des modules omme TurkMMCahe2 ou Zend aelerator 3 qui permettent de mettre en ahe le odeompilé par php.Mais es modules de ahe ne règlent pas tous les problèmes. Il n'est paspossible d'avoir un ontr�leur unique, hargé au démarrage de l'appliation,omme il est possible de faire ave les servlets en java. En PHP le ontr�leurprinipal doit être rehargé à haque appel e qui pose des problèmes au niveaude la on�guration. En e�et la on�guration du framework et des ations se fontdans des �hier XML et omme il faut les reharger à haque appel (et donles parser), ela se révèle très oûteux en temps de traitement. Pour régler eproblème, les �hiers XML sont préalablement traduits en �hiers de variablesPHP qui sont eux inlus dans le framework. Ce qui signi�e que pendant la phasede développement, il est possible de parser les �hiers de on�guration à haqueappel alors qu'en prodution, le parsing n'est plus e�etué et l'on se ontented'inlure les �hiers de variables préédemment générés, e qui permet d'obtenirde bonnes performanes.Mais la tradution préalable ne règle pas tous les problèmes de performane.En e�et si on utilise un �hier de on�guration unique pour dérire toutes lesations du framework (omme dans le as de Struts), plus le nombre d'ationsera grand et plus le �hier de variable à inlure sera important, e qui diminuerales performanes. Deux solutions sont envisageables.La première solution onsiste à mettre haque desripteur d'ation dans un�hier séparé et de n'inlure que le �hier de on�guration de l'ation devantêtre éxéutée. Le problème est qu'il en résulte un grand nombre de �hiers deon�guration.La deuxième solution onsiste à regrouper les ations en fontions des asd'utilisation auquelles elles appartiennent. Les ations d'un même as d'utili-sation seront situées dans un répertoire portant le nom du as d'utilisation etun �hier de on�guration situé dans e répertoire dérira toutes les ations.Ainsi, seul le �hier de on�guration du as d'utilisation de l'ation devant être2http://turk-mmahe.soureforge.net/3http://www.zend.om/store/produts/zend-aelerator.php24



éxéuté sera hargé. Le problème de ette méthode est que pour appeller une a-tion il faudra deux paramètres : le nom de l'ation et le nom du as d'utilisationauquelle elle appartient. Un appel d'ation deviendra don :http://www.monsite.org/index.php?usease="foo"&ation="bar"C'est la deuxième solution qui a été retenue ar bien qu'elle rajoute unparamêtre à la requête, elle permet d'obtenir une bonne struturation internede l'appliation.
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